Conheca os 10 principais
golpes praticados pela
internet e saiba como se
proteger

Um guia de boas praticas e seguranca no ambiente digital
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Conheca os 10 Golpes mais comuns
da Internet e saiba como se proteger

Carta do Editor

Dona Silvia, 58 anos, achou que estava falando com o banco. A ligacao parecia
legitima: voz calma, jargdes técnicos, até o numero no identificador era 0 mesmo
do cartao.

Quinze minutos depois, sua conta estava vazia. O golpe nao nasceu em um
computador — nasceu na confianca. Historias como a de Dona Silvia se repetem
todos os dias, atravessando classes sociais, profissoes e idades.

Nenhum antivirus € capaz de impedir um criminoso de invadir o elo mais
vulneravel de qualquer sistema: o humano.

Por isso, a verdadeira seguranca digital nao comeca com tecnologia — comeca
com consciéncia. Este guia nasceu com um proposito simples, mas urgente:
devolver as pessoas comuns o controle sobre o seu mundo digital.

Espero que este guia te ajude a identificar e evitar golpes praticados pela
Internet.

Christiano Willon



% Como usar este guia

Este guia foi criado para ser seu manual de bolso contra golpes digitais — direto, visual e
pratico.

Vocé pode Ié-lo do inicio ao fim, como uma jornada de aprendizado, ou abrir qualquer
capitulo sempre que quiser entender ou reagir a um golpe especifico.

Cada secao segue o0 mesmo padrao: uma histoéria realista, um alerta visual com sinais de
perigo, e um roteiro de resposta rapida para agir em até 60 segundos.

As legendas e icones abaixo vao te ajudar a se orientar:

I\, ALERTA VERMELHO — Mostra os sinais de perigo. Fique atento a expressoes, links
ou comportamentos suspeitos.

. CHECKLIST 60s — Um passo a passo para reagir com rapidez e seguranca.
e () SCRIPT DE RESPOSTA — Indica exatamente o que vocé deve dizer ao banco,

plataforma ou contato envolvido.

e @ MITO OU VERDADE? — Desconstroi crencas comuns que tornam as pessoas
vulneraveis.

() Nota do Editor: leia os capitulos em voz alta ou compartilhe trechos com
familiares. Explicar o golpe a outra pessoa € o primeiro passo para impedir que ele
aconteca de novo.

Ao final, vocé encontrara guias praticos, ferramentas essenciais, e até um modelo de
registro de incidente para anotar e comunicar ocorréncias.

E, se quiser testar seus conhecimentos, o mini quiz te mostrara qual € o seu atual nivel de
exposicao digital.

Lembre-se: este nao é apenas um livro — € uma caixa de ferramentas. E cada ferramenta
aqui foi pensada para te ajudar a agir com calma, consciéncia e seguranca, mesmo
guando o golpe parece sofisticado demais para ser percebido.



¥ Mapa dos 10 Golpes
Mais Comuns na Internet
Brasileira

A cada minuto, novos golpes nascem — e
quase todos seguem 0 mesmo roteiro:
urgéncia, aparéncia legitima e uma boa
historia.

Conhecer 0 inimigo é o primeiro passo para
vencé-|o.

A seguir, vocé vera os 10 golpes mais comuns
que circulam hoje na internet brasileira —
todos inspirados em casos reais e estratégias
de engenharia social.

Nota do Editor: A fraude moderna nao vive
mais Nnos becos escuros da internet. Ela se
disfarca de eficiéncia, confianca e
facilidade — exatamente o que todos nos
buscamos.

A boa noticia?

Uma mente atenta ainda é o antivirus
mais poderoso do mundo.



e =Y

X

Phishing por E-mail - o clique que
custa caro

Tudo comeca com um e-mail
aparentemente inofensivo: o logo
do banco, um aviso de "atualizacao
urgente" e um link que leva direto...
ao prejuizo.

Sinal classico: mensagens que
pedem para "verificar dados" ou
"atualizar conta" fora do app oficial.
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Vishing — 0 atendente que nao € do
banco

O criminoso liga se passando por
funcionario da instituicao e usa
jargdes técnicos para ganhar sua
confianga.

Sinal classico: pressao emocional
e pedidos de confirmacao de
senha, token ou numero do cartao.
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Smishing - 0 golpe que chega no
seu WhatsApp ou SMS

Mensagens com tom de urgéncia
("seu CPF sera bloqueado", "seu

prémio expira hoje") redirecionam
para paginas falsas.

Sinal classico links curtos e
promessas tentadoras.
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Boleto Falso — a fatura que nao
chega ao destino

Boletos adulterados desviam o
pagamento para contas de
terceiros.

Sinal classico: beneficiario
diferente do nome da empresa ou
banco original.

Falso Leilao — o preco irresistivel

Sites clonados simulam leildes com "ofertas imperdiveis" e contadores

regressivos.

Sinal classico: exigéncia de pagamento via PIX ou deposito direto.
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Falso Suporte Remoto — 0 acesso
gue rouba mais que dados

O golpista se passa por técnico de
suporte de grandes empresas de
tecnologia e oferece ajuda para
resolver problemas inexistentes,
pedindo acesso ao seu computador.

Sinal classico: instalacao de
programas desconhecidos ou pedido
de senhas.

P \
Sequestro de Conta (SIM Swap) -
seu numero, o deles

Criminosos transferem seu numero
de telefone para um chip proprio,
obtendo acesso a contas vinculadas
ao seu celular (bancos, redes sociais,
e-mails).

Sinal classico: perda inesperada de

sinal do celular, sem motivo aparente.
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PIX/QR adulterado — o cédigo que te
manda para o lado errado

Em compras online ou
estabelecimentos fisicos, o QR Code
ou os dados do PIX sao alterados
para direcionar o pagamento a uma
conta de criminosos.

Sinal classico: nome do recebedor
diferente do esperado na tela de
confirmacao.

P
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Marketplace/Intermediacao Falsa -
o vendedor fantasma

Sites, paginas em redes sociais ou
anuncios em plataformas conhecidas
oferecem produtos ou servicos com
precos muito abaixo do mercado,
exigindo pagamento antecipado.

Sinal classico: insisténcia no
pagamento por fora da plataforma
oficial.

Piramides/Cripto-Golpes — 0 enriquecimento rapido que te deixa pobre

Promessas de lucros exorbitantes e rapidos em investimentos (muitas vezes

envolvendo criptomoedas), com a condicao de que vocé traga mais pessoas para

O esquema.

Sinal classico: retornos irrealistas e a necessidade de recrutar novos

investidores.



CAPITULO 1- PHISHING POR E-MAIL

O clique que parecia inofensivo
® A dindmica do golpe

Carlos, 42 anos, gerente comercial, chegou ao trabalho em uma manha de terca-feira
ja atrasado para uma reuniao.

Entre as dezenas de e-mails acumulados, um chamou sua atencao: o logotipo era
idéntico ao do banco onde mantinha conta ha mais de dez anos. Assunto:
"Atualizagcao urgente de segurancga — evite o bloqueio da sua conta."

O e-mail comecava com tom solene: "Prezado cliente, detectamos uma tentativa de
acesso suspeita. Para sua seguranca, clique abaixo e confirme seus dados."

O endereco parecia legitimo — suporte@itau.com.br — mas, escondido por tras,
havia um dominio quase imperceptivelmente diferente: it-au.com.br. Sem pensar
muito, Carlos clicou.

A pagina que abriu era perfeita: logo, cores, layout, tudo igual ao original.

Ele digitou login e senha, recebeu um codigo no celular, confirmou... e seguiu para a
reuniao tranquilo.

Duas horas depois, 0 aplicativo do banco mostrava algo impossivel: saldo zerado e
uma sequéncia de transferéncias via PIX que ele jamais autorizara.

Carlos nao perdeu o dinheiro por ser descuidado — perdeu por confiar no que
parecia legitimo. O e-mail ndo veio do banco, e sim de um servidor hospedado fora
do pais.

Em menos de dez minutos, 0os criminosos haviam clonado sua sessao bancaria e
transferido tudo.

Moral: o golpe do phishing nao seduz pela técnica, mas pela aparéncia de
normalidade. Ele fala a lingua da pressa, da rotina e da confianca.



I\ Red Flags Visuais

-_m 2

.

Saudacao generica

-_m 1

Q
Dominio falso

suporte@it-au.com.br "Prezado cliente" em

(hifen ou letra vez de seu nhome

trocada) completo

amm 4

b

Link mascarado

texto www.itau.com.br mas URL
oculta diferente

- 3

~
Tom de urgéncia

"bloqueio imediato”,
"confirme agora"

3
\

Anexos suspeitos

"comprovante.pdf.exe",

"documento.zip"

/\ Dica: passe o mouse sobre o link antes de clicar. O endereco real

aparece no canto inferior do navegador.



Checklist 60s — O que fazer ao suspeitar

' Em menos de 1 minuto:

P 1
A\
Nao clique. Passe o
mouse sobre o link e
verifique o endereco

P — 4

A

Reporte ao banco. Use os canais
oficiais (site, app ou SAC).

Confirme a origem.
Acesse o site ou app
do banco digitando o
real. endereco
manualmente.

Apague o e-mail. Nao
encaminhe nem
responda — isso

apenas confirma sua

atividade.

5
AN
Altere suas senhas. Se clicou ou
digitou qualquer dado, troque
imediatamente.

Extra: muitos bancos permitem o bloqueio preventivo temporario da conta via aplicativo.

Use-0 se suspeitar de invasao.

¢ Script de Resposta — o que dizer ao banco

"Recebi um e-mail suspeito com o
logotipo do banco pedindo atualizagao
de dados. Nao cliquei no link, mas quero
confirmar se ha alguma pendéncia na
minha conta."

&, Canais de contato mais comuns:

Site oficial do banco
(digitado
manualmente)

Central de
Atendimento (nunca
numeros enviados por
mensagem)

Ou, se ja tiver clicado:

"Acessei um e-mail que parecia oficial e
informei meus dados. Solicito o bloqueio
preventivo da minha conta € a
verificacao de movimentacoes
recentes."

Aplicativo com
autenticacgao
biométrica



& Mito ou Verdade?

"0 banco pode pedir confirmacao de senha
por e-mail."

X Mito. Nenhuma instituicao financeira
legitima solicita senhas, tokens ou co6digos via
e-mail, SMS ou ligacao.

Nota do Editor: O golpe do phishing nao
esta nos erros de digitagcao — esta na
pressa. Sempre que uma mensagem
parecer urgente demais, respire e duvide. A
urgéncia € o disfarce favorito da fraude.

¥ Fecho do Capitulo

O caso de Carlos mostra que a
vulnerabilidade nao esta na falta de
inteligéncia, mas no excesso de confianca.

A cada dia, mais de 4 milhdes de tentativas de
phishing sao registradas no Brasil — e a unica
defesa real é o conhecimento.

Os bancos utilizam notificacdes internas nos
aplicativos ou mensagens informativas sem
links.



CAPITULO 2 - SMISHING / WHATSAPP

O link gue chegou com urgéncia
% A dinamica do golpe

Patricia, 36 anos, dona de uma pequena confeitaria, estava no meio da producao
de um bolo de casamento quando recebeu uma mensagem no WhatsApp: " A\
WhatsApp Seguranca: confirme o novo selo de verificacao até as 14h para evitar
0 bloqueio da sua conta. Clique aqui para validar."

O link tinha o logo verde do aplicativo e uma aparéncia impecavel. O remetente,
inclusive, trazia o nome "WhatsApp Verificado [%4".

Patricia, acostumada a usar o aplicativo para atender clientes, nao hesitou. Tocou
no link.

A pagina abriu pedindo o numero do celular e o codigo de seis digitos recebido
por SMS — exatamente o procedimento que ela ja conhecia da autenticacao de
dois fatores.

Sem perceber, ela mesma acabara de entregar seu codigo de acesso aos
criminosos. Em segundos, o aplicativo travou e fechou.

Quando conseguiu reabrir, 0 nome dela havia desaparecido: alguem estava
usando sua foto, falando com clientes e pedindo depdsitos antecipados para
"reservar encomendas”.

O golpe durou 15 minutos, mas o estrago foi enorme. Clientes enganados,
reputacao abalada e um sentimento paralisante de invasao.

Licao de Patricia: a engenharia social moderna nao rouba dados — ela rouba a
pressa e o medo.



I\ Red Flags Visuais

-_m 1

\

Mensagem com
tom de urgéncia

"até as 14h" ou "ultimo
aviso"

amm 4

\

Erros sutis no texto

acentos trocados, uso de mailsculas em
excesso

-_m 2

.

Nome de
remetente falso

"WhatsApp Verificado [%4"
ou variacoes

- 3
Q
Links encurtados ou
suspeitos

bit.ly/seguranca-wa ou
similares

\5

Solicitacao de cédigo SMS

nenhum servico legitimo pede isso via chat

/N Dica: o WhatsApp nunca entra em contato com usuarios por mensagens
diretas. Todas as atualizacdes sao feitas dentro do proprio aplicativo.



Checklist 60s — Acdo imediata

™ Em menos de 1 minuto:

Se recebeu uma mensagem suspeita:

Nao clique no link.
Ignore qualquer
mensagem que pega
confirmagao de conta.

Ative a verificacdo em
duas etapas (2FA). Va
em Configuragoes -
Conta -» Confirmag¢ao em
duas etapas.

Bloqueie o remetente.
Toque no numero e
selecione "Bloquear e
denunciar".

Avise familiares e grupos. Golpistas
costumam replicar o golpe na lista de
contatos.

\ J

Monitore o aplicativo. Caso seja
deslogado, tente recuperar a conta
imediatamente pelo processo oficial do
WhatsApp.

\ J

Tempo estimado: 60 segundos podem evitar semanas de prejuizo.

€

) Script de Resposta - se o golpe ja aconteceu

"Minha conta foi invadida por alguém que se passou por mim. Ja ativei a verificagcdo em

| duas etapas e preciso recuperar o acesso."”

£ Envie este e-mail para: support@whatsapp.com

Assunto: "Minha conta foi clonada"

Inclua: numero com DDD e breve descricao do ocorrido.

/\ Dica adicional: comunique imediatamente seus contatos de confianca, fixando uma
mensagem no Instagram ou Facebook: "Minha conta do WhatsApp foi clonada. Nao

enviem dinheiro nem aceitem pedidos até segunda ordem."



& Mito ou Verdade?

"O WhatsApp verifica contas por link
enviado por mensagem."

) ¢ A verificacao de conta ocorre apenas
dentro do proprio aplicativo, nunca por links
externos. Qualquer mensagem com "link de
seguranca" é fraude.

"Meu numero é pequeno, hinguém vai
querer hackear."

) ¢ Golpistas usam sistemas
automatizados que disparam milhoes de
mensagens — nao importa quem voceé ¢, e
sim quem confia em vocé.

>k Fecho do Capitulo

O smishing € o filho moderno do phishing:
mais rapido, mais convincente e mais intimo.
Ele nao invade o seu sistema — ele entra pelo
seu bolso de tras, junto com o celular que
VOCEé carrega o tempo todo.

Na era dos aplicativos, o golpe nao precisa
mais de um hacker: basta um link bem escrito
e um dedo distraido.




CAPITULO 3 - VISHING (GOLPE DA LIGACAO
FALSA)

A vVOoz que parecia segura
® A dinamica do golpe

Eduardo, 55 anos, servidor publico aposentado, estava em casa numa manha
tranquila quando o celular tocou.

O numero era idéntico ao do atendimento do banco que ele usava ha anos —
inclusive com o DDD da sua cidade.

— "Senhor Eduardo? Aqui é do setor antifraude do Banco Alfa. Detectamos uma
tentativa de compra de R$ 4.280,00 em seu cartdo. O senhor confirma?"

Assustado, ele respondeu que ndo. O atendente, com voz calma e profissional,
explicou que o sistema precisava de uma "verificacao rapida" para evitar o
bloqueio da conta.

Eduardo ouviu passos, vozes de fundo, sons de teclado. Tudo soava real.

O suposto atendente entao pediu: "Por seguranca, o senhor poderia confirmar os
6 primeiros digitos do seu cartao e o codigo que vai receber por SMS?"

O codigo chegou — legitimo, enviado pelo proprio banco. Mas o que Eduardo
nao sabia & que, ao informar aquele numero, estava autorizando a transferéncia
do seu dinheiro.

A ligacao terminou com um "muito obrigado pela colaboracao, senhor Eduardo”,
e o0 prejuizo veio minutos depois: R$ 18.000,00 em transferéncias via PIX.

O truque do vishing é simples: o criminoso nao invade o sistema, ele invade a
sua confianca.



I\ Red Flags Visuais e Sonoros

- 1 -_ 2 - 3
Q Q N
Tom de urgéncia e Uso de jargoes Solicitacao de dados
medo técnicos sigilosos
"compra suspeita”, "protocolo numero do cartao,
"blogueio imediato”, antifraude”, senha, token ou
"verificacao "validacao do sistema codigo SMS
obrigatoria” de seguranca"
- 4 _a 5
. Q
Ambiente sonoro simulado Numero falsificado (spoofing)
ruido de call center, digitacao, a tecnologia permite mascarar o
espera musical numero original do golpista

/N  Dica: bancos nunca ligam para clientes pedindo confirmacao de cédigo,
senha ou numero de cartao. Nunca.



Checklist 60s - Como agir diante de uma ligagao suspeita

" Em menos de 1 minuto:

~ \ N
Desligue Nao forneca nenhum Ligue vocé para o
imediatamente. dado pessoal. banco.
Quanto mais o criminoso fala, Nenhum codigo, niumero, nem Use 0 numero impresso no
mais ele te manipula. mesmo o CPF. cartao ou o app oficial.
Q y
A .
Ative alertas de movimentacao. Registre ocorréncia.
Assim, qualquer transacao é notificada em tempo Informe o banco e, se necessario, procure a
real. Delegacia de Crimes Cibernéticos.

¢ Script de Resposta — quando o golpista liga

"Agradeco o contato, mas ndo confirmo dados por telefone. Encerrando agora e
retornarei pelo canal oficial do banco.”

| (Encerre a ligacdo imediatamente, sem prolongar o dialogo.)
Se 0 golpe ja ocorreu:

"Recebi uma ligacdo suspeita de alguém se passando pelo setor antifraude. Informei
um codigo por engano e preciso bloquear minha conta com urgéncia.”
. Contato oficial: utilize apenas o nimero impresso no cartio, aplicativo bancario ou
site verificado (https://www...).

/N Jamais confie em contatos que "adivinham" seus dados — eles s6é completam o
que vocé comeca a dizer.



& Mito ou Verdade?

"0 banco liga para confirmar compras
suspeitas."

Verdade, com ressalva Alguns bancos
realmente ligam, mas nunca pedem senhas,
codigos ou confirmacdes de SMS. A
verificacao é feita dentro do aplicativo ou via
notificacao segura.

"Se o humero é o mesmo do banco, a
ligacao é confiavel."

Y Mito A pratica de spoofing permite
falsificar o numero exibido no visor. Confianca
visual ndo e seguranca digital.

¥ Fecho do Capitulo

O vishing € o golpe que transforma a voz
humana em arma. Ele opera na zona de
conforto emocional: a cortesia, o tom
profissional, o0 senso de urgéncia. Mas
lembre-se: nenhum banco precisa da sua
senha — soO 0 golpista precisa.

Se a ligacao parece séria demais para ser
ignorada, desligue e ligue vocé mesmo. O
verdadeiro setor antifraude € o da sua
desconfianca.




CAPITULO 4 - BOLETO FALSO

A fatura que nao chega ao destino
% A dinamica do golpe

Luciana, 29 anos, dentista autbnoma, costumava pagar o aluguel do consultério
todo dia 5.

O proprietario sempre enviava o boleto por e-mail, mas nagquele més ele avisou:
"O sistema da administradora mudou, o boleto vira de outro endereco."

Poucos minutos depois, o novo e-mail chegou. O visual era idéntico — 10go,
layout, assinatura, até o CNPJ constava no rodapé.

Luciana abriu o PDF, conferiu o valor e pagou pelo aplicativo do banco.

Trés dias depois, o dono do imovel ligou: "Dra. Luciana, o aluguel ainda nao caiu.
Houve algum problema?"

Foi quando veio o susto. O boleto que ela pagara tinha o codigo de barras
alterado, redirecionando o valor para uma conta em nome de "J. M. Pagamentos
Digitais Ltda.".

O documento fora gerado em um site clonado, e o criminoso havia interceptado o
e-mail original para substitui-lo antes que chegasse a ela.

Luciana percebeu que nao bastava desconfiar de mensagens duvidosas — era
preciso desconfiar até das que parecem certas.

O golpe do boleto falso nao se revela no olhar: ele se esconde nas entrelinhas
da linha digitavel.



I\ Red Flags Visuais

- 1 -_ 2 - 3
Q Q N
Beneficiario diferente: Banco de origem Alteracao sutil no e-
0 nome do trocado: boletos do mail:
destinatario nao Banco do Brasil com @admimoveis.com
corresponde a numeracao iniciando vira @admimovel.com
empresa ou pessoa em "033" (que
original pertence ao
Santander)
_amm 4 _a 5
Y \
Valor idéntico, mas data divergente: Boleto em PDF baixado via link

indicio de clonagem

encurtado: ex.:

bit.ly/pagamentoseguro

/\ Dica: compare sempre 0s trés primeiros nimeros da linha digitavel —

eles revelam o banco emissor.



Checklist 60s — Antes de pagar qualquer boleto

(® Cuidados essenciais a serem adotados antes de pagar qualquer boleto bancario

A\ A N
Verifique o beneficiario. O Cheque o banco emissor. Evite links. Prefira acessar
nome exibido deve ser o Os trés primeiros digitos o boleto diretamente no
mesmo da empresa ou da linha digitavel devem site ou app oficial.
pessoa contratada. coincidir com o banco
original.
—— 4 | — 5
A A
Reemita pelo app. Sempre que possivel, Desconfie de mensagens com tom de
gere o boleto vocé mesmo. urgéncia. "Ultimo aviso" é o vocabulario
do golpista.

© Regra de ouro: antes de pagar, copie e cole a linha digitdvel — ndo use o botdo "pagar agora"
que veio no e-mail.

) Script de Resposta — se o pagamento ja foi feito

"Efetuei o pagamento de um boleto que aparentava ser legitimo, mas constatei divergéncia no
beneficiario. Solicito o bloqueio do valor e abertura de contestacao junto ao banco recebedor.”

— Passos complementares:

e Abra ocorréncia no Banco emissor do pagamento (SAC e Ouvidoria)
e Registre boletim de ocorréncia digital (https://delegaciavirtual.policiacivil...)
¢ |Informe o Procon e o verdadeiro destinatario (sindico, locador, escola etc.)

e Envie copia do boleto e comprovante

@ Em alguns casos, ¢ possivel solicitar estorno de TED ou devolucéo de PIX, se o banco ainda
nao tiver repassado o valor.



& Mito ou Verdade?

"Se o boleto tem CNPJ, é seguro."

X Golpistas usam CNPJs de
empresas de fachada ou inativas para dar
aparéncia de legalidade. O nome exibido
no comprovante é mais importante do que
o0 CNPJ no PDF.

"Boleto enviado pelo e-mail correto é
sempre confiavel."

X A interceptacao de e-mails € um
dos métodos mais comuns. Prefira
acessar o boleto diretamente pelo
aplicativo ou portal do servico.

¥ Fecho do Capitulo

O boleto falso € um golpe silencioso: sem
ameacas, sem pressa, sem erro de portugués.
Ele se disfarca de rotina — e € justamente por
iSSO que é tao perigoso.

A protecao comeca antes do pagamento: em
cada clique e em cada detalhe da linha
digitavel. A pressa, neste caso, € inimiga da
precisao. Desconfie do boleto que parece
perfeito.

O verdadeiro costuma ter um pequeno
defeito: ele € seguro demais para ser mentira.




CAPITULO 5 - FALSO LEILAO

O preco irresistivel
% A dinamica do golpe

Andre, 40 anos, mecanico e apaixonado por carros, sempre sonhou em ter uma
caminhonete.

Um dia, navegando nas redes sociais, viu um anuncio patrocinado: "LEILAO
OFICIAL DA JUSTICA FEDERAL - Veiculos com até 70% de desconto. Ultimos
lotes disponiveis. Clique e garanta o seu lance!"

O site parecia legitimo — tinha brasao da Republica, fotos de patios judiciais e até
numero de processo.

Ao acessar, André encontrou exatamente o modelo que desejava, uma Hilux 2018
por R$ 58 mil, quando no mercado o preco passava dos R$ 120 mil. Ele se
cadastrou, recebeu instrucoes por e-mail e, logo em seguida, um "atendente”
entrou em contato por WhatsApp confirmando o arremate.

O boleto de pagamento chegou com logotipo da Justica Federal e nome de uma
"conta judicial vinculada".

Animado, André transferiu o valor. Horas depois, o site saiu do ar. O telefone do
"atendente" foi bloqueado. E o prejuizo, irreversivel.

A Policia descobriu que o site usava um dominio quase idéntico ao oficial —
apenas uma letra trocada — e hospedagem fora do pais. O nome "Leildes
Judiciais Brasil" ndo existia, e 0 brasdo da Republica fora copiado de um
documento publico.

O golpe do falso leilao é a engenharia social disfarcada de oportunidade. Ele
nao vende carros — ele compra confianca.



I\ Red Flags Visuais

- %7 - o - &

Q Q \
Descontos irreais Contador regressivo Dominio suspeito
50%, 60% ou 70% pressao psicoldégica letras trocadas,
abaixo do valor de com tempo limite hifens ou

mercado para pagamento terminacgodes
estranhas (.net, .xyz)
P - &
AN Q
Pagamento via PIX ou depdsito Auséncia de visita presencial
inexisténcia de conta judicial "retirada apenas apos
verdadeira pagamento"

/\ Dica: consulte o site oficial do érgao publico (Ex.: leiloesjudiciais.com.br,
caixa.gov.br/leiloes) e verifique se 0 endereco consta no portal da

instituicao.



Checklist 60s — Antes de participar de qualquer leilao on-line

\ A Q
Pesquise o CNPJ da Desconfie de urgéncia. Nunca pague via PIX ou
organizadora no site da Leildes oficiais seguem transferéncia direta.
Receita Federal e na prazos legais e nao
CVM. bloqueiam lances de

ultima hora.

4 P — 5
\ Q
Leia o edital. Nenhum leildo legitimo
dispensa edital completo com regras

de arremate.

Verifiqgue o dominio do site. Compare
com links oficiais de érgaos publicos.

/\ Dica: Confirme os dados do Leiloeiro Oficial no site da Junta Comercial de seu Estado
¢ Script de Resposta — quando houver suspeita

"Acessei um site de leilbes que se apresentou como oficial, mas desconfio de fraude. Solicito
a confirmagdo da autenticidade deste dominio e da empresa responsavel.”

|
L. Canais uteis:
e Quvidoria do Tribunal ou 6rgao publico supostamente responsavel
e Portal Gov.br = secao Leildes e Compras Publicas

e Policia Federal - denuncias de sites falsos

Se ja houver pagamento:

"Efetuei transferéncia via boleto/PIX para uma conta indicada por site de leilées falsos.
Solicito bloqueio e reversdo da operacdo com urgéncia.”



@ Mito ou Verdade?

"Leiloes da Justica aceitam PIX."

X Mito. Nenhum leildo judicial
autorizado aceita PIX, DOC ou depdsito
direto em conta. Os pagamentos sao
feitos exclusivamente por guias oficiais
de recolhimento judicial (GRU).

"Se o site tem brasao da Republica, é
oficial."

X Mito. Simbolos publicos podem ser
copiados. O verdadeiro selo é o dominio
"gov.br".

¥ Fecho do Capitulo

O golpe do falso leildo € um teatro: o cenario é
perfeito, os atores parecem sérios e 0 enredo
é convincente.

Mas o desfecho é sempre 0 mesmo — a
pressa em aproveitar a "oportunidade”
substitui o instinto de verificacao.

Lembre-se: quem cria urgéncia, cria
armadilha.

O bom negocio nao é o que parece barato —
€ 0 que e comprovadamente verdadeiro.




CAPITULO 6 - FALSO SUPORTE REMOTO

O técnico que toma o controle
% A dinamica do golpe

Roberto, 63 anos, professor aposentado, notou que o aplicativo do banco travava
sempre que tentava fazer um PIX.

Pouco depois, recebeu uma ligacao do "Setor de Suporte Técnico" do proprio
banco.

A atendente falava com voz segura, tom profissional e vocabulario preciso:
"Senhor Roberto, estamos com instabilidade no sistema. Para resolver, basta
seqguir este procedimento e instalar um pequeno aplicativo de acesso remoto
chamado AnyDesk. Assim poderemos ajustar as configuracdes para o senhor."

Roberto hesitou, mas a mulher parecia saber tudo — seu nome, CPF, e até o
horario da ultima tentativa de transacao. Instalou o aplicativo.

Em poucos minutos, o cursor comegou a se mover sozinho na tela. A atendente
pediu: "O senhor vai receber um cddigo por SMS. E sé me informar para finalizar
O reparo."

Ele passou o codigo.

Quando o programa foi fechado, o aplicativo bancario mostrava movimentacdes
estranhas: transferéncias, pagamentos e resgates automaticos. A ligacao caiu, e
O NUMero nunca mais atendeu.

O falso suporte remoto é o golpe da confianca técnica — quanto mais
convincente o "especialista”, maior o estrago.



I\ Red Flags Visuais e Comportamentais

- 1 -_ 2 - 3
Q Q N
Ligacao inesperada Pedido para instalar
do "suporte" sem aplicativos como Instrucées
Supremo passe o coédigo
agora"
- 4 _a 5
\ Q
Acesso remoto concedido: o Desligamento subito apds a
cursor se move sozinho ou operaga

janelas se abrem sem comando

/N Dica: nenhum banco, empresa ou 6rgao publico pede a instalagao de
programas para "ajuda técnica". Nunca.



Checklist 60s — Acdo imediata

O " Em menos de 1 minuto:

. \ <
Desconecte a internet. Feche o aplicativo. Altere suas senhas.
Desligue o Wi-Fie o Encerre o programa Priorize contas
cabo para interromper (AnyDesk, bancarias, e-mails e
O acesso remoto. TeamViewer, etc.) e aplicativos vinculados.

desinstale-o.

. .
Comunique o banco. Informe que Verifique o dispositivo. Faca
pode ter ocorrido acesso indevido e varredura com antivirus e redefina
peca bloqueio preventivo. configuracdes de seguranca.

¢ Script de Resposta — quando o golpe ja ocorreu

"Instalei um aplicativo de acesso remoto a pedido de alguem que se passou por suporte
do banco. Informei um codigo e percebi movimentagées indevidas. Solicito bloqueio
emergencial da conta e redefinicdo completa de senhas."”

. Canais uteis:

e Central de Atendimento do banco (numero impresso no cartao)
e Delegacia de Crimes Cibernéticos

e Procon ou Ouvidoria, para registro de protocolo

Importante: ndo basta desinstalar o aplicativo. Verifigue também permissdes concedidas
no sistema operacional (Android, iOS ou Windows).



# Mito ou Verdade?

"Se o aplicativo é conhecido, nao ha
risco."

Y Mito. O programa em si ndo é
criminoso, mas o uso indevido é. O
problema nao é o software — é quem o
pede.

Fecho do Capitulo

O golpe do falso suporte € o retrato
moderno da manipulacao: a fraude
travestida de ajuda.

Ele comeca com gentileza, tom
profissional e jargdes técnicos — e
termina com o controle total da sua tela.

A verdadeira seguranca nao vem da voz
calma do atendente, mas da firmeza em
dizer "nao, obrigado".

Quando alguem oferece ajuda para
resolver um problema que vocé nem
pediu, lembre-se: o0 suporte legitimo
nunca entra — ele espera ser chamado.




CAPITULO 7 - SEQUESTRO DE CONTA /SIM
SWAP

O chip que parou de funcionar
® A dinamica do golpe

Renata, 41 anos, microempreendedora, usava o celular para tudo — gerenciar
pedidos, atender clientes e movimentar contas bancarias.

Numa manha de sabado, o aparelho simplesmente ficou sem sinal. Sem
chamadas, sem dados moveis, sem mensagens. "Deve ser problema na
operadora”, pensou.

Poucas horas depois, comecou a receber e-mails estranhos: "Seu codigo de
autenticacao foi utilizado." "Novo acesso detectado na sua conta bancaria."

Assustada, correu para o computador. Mas era tarde: suas contas haviam sido
sequestradas.

O golpista, de posse de seus dados pessoais (obtidos em cadastros vazados),
havia solicitado a transferéncia da linha telefénica para outro chip, em nome dela.

Com o novo SIM ativo, o criminoso recebeu todos os codigos de autenticacao
enviados por SMS — e, com isS0, acessou bancos, redes sociais e carteiras
digitais. Renata passou 72 horas tentando recuperar o numero, 0 acesso € a
tranquilidade. O prejuizo financeiro foi grande, mas o0 emocional foi maior.

O SIM Swap é o golpe que transforma o celular — simbolo da conexdao — na
porta de entrada do crime digital.



I Red Flags Visuais e Técnicas

- 1 - 2 - 3
Q € \
Perda repentina de Mensagens de E-mails de alteracao
sinal sem aviso "novo chip ativado" de senha em
prévio da operadora ou "configuracao sequéncia
concluida"
- 4 - 5
\ Q
Bloqueio subito de aplicativos Recuperacao de conta negada
bancarios por "cdédigo incorreto"

/N Dica: ao menor sinal de perda de rede inexplicavel, ligue de outro
aparelho para a operadora. Quanto antes agir, menor o dano.



Checklist 60s — Acdo imediata

T Em menos de 1 minuto:

— 1 2 — 3
A \ A
Ligue para a Desative apps Acesse o0 banco. Pecga
operadora. Informe sensiveis. Entre em bloqueio emergencial
que sua linha pode ter redes sociais e e-mails e comunique possivel
sido clonada e pec¢a de outro dispositivo e fraude.
bloqueio imediato. altere senhas.
4 P 5
Q Q
Ative a autenticagcao em dois fatores Registre ocorréncia policial. Isso
(2FA) em todos os aplicativos que formaliza a fraude e ajuda em futuras
ainda controlar. disputas.

¢ Script de Resposta — comunicacdo com operadora e banco

R, Para a operadora:

"Minha linha perdeu o sinal e suspeito de clonagem (SIM Swap). Solicito o bloqueio
imediato e a reversao da titularidade.”

i1 Para o banco:

"Minha linha foi clonada e terceiros podem ter recebido codigos de autenticacdo. Peco
bloqueio preventivo de transacées e redefinicdo dos dispositivos vinculados."

~7 E-mails importantes:

e suporte da operadora (Claro, Vivo, TIM, Oi)

e canal antifraude do banco (ex.: antifraude@...)



& Mito ou Verdade?

"O SIM Swap so6 acontece com pessoas
famosas."

Y Mito. Qualquer pessoa com CPF e
numero de telefone ativo pode ser vitima.

Os golpistas visam principalmente quem

' usa o celular para transacoes financeiras.

"Ter senha forte no aplicativo bancario

' é suficiente."

Y Mito. Se o criminoso assume o chip,
ele recebe o codigo de autenticacao e

entra com senha redefinida. Por isso, é
essencial ativar o PIN de protecao do
' chip e a verificagcao em dois fatores.

¥ Fecho do Capitulo

O SIM Swap é o sequestro digital da
identidade. Ele ndo exige técnica de hacker
nem software sofisticado — basta um
atendente desatento ou um cadastro vazado.

A defesa é simples, mas poderosa: PIN do
chip + autenticacdo em dois fatores. Essas
duas barreiras sao o equivalente moderno a
trancar a porta e acionar o alarme.

Desconfie do siléncio repentino do seu
celular.

As vezes, o golpe comeca justamente quando
ele para de tocar.




CAPITULO 8 - PIX/ QR ADULTERADO

O cédigo que muda o destino
% A dinamica do golpe

Felipe, dono de uma hamburgueria, dependia do PIX para os pagamentos.

Em uma noite movimentada de sabado, clientes comecaram a relatar
pagamentos feitos via QR code do cardapio que nao apareciam em sua conta.

Exausto, Felipe atribuiu a falha a "instabilidade do sistema" e liberou os pedidos
na confianca de que o dinheiro logo cairia.

No dia seguinte, ao revisar 0s caixas, Felipe percebeu que os valores nao batiam.

Um funcionario verificou o QR code do cardapio e descobriu a verdade: o CNPJ e
a conta PIX para onde 0s pagamentos estavam sendo direcionados pertenciam a
um CPF desconhecido e ndo a hamburgueria.

O golpe do QR adulterado nao é tecnolégico, mas sim uma tatica de
engenharia social no mundo fisico.

Bastam um adesivo e alguns segundos para desviar o faturamento de um
negocio.

A vigilancia constante é crucial, pois a distracao e a confianca podem levar a
grandes prejuizos.



I\ Red Flags Visuais

- 1 - 2 - 3
Q Q \
CNPJ divergente: o Valor pré- QR code colado ou
nome do preenchido impresso
destinatario nao diferente do separadamente do
corresponde a informado layout original
empresa
-_a 4 -am— 5
\ Q
Mensagem de confirmagao Alteracao recente nos QR codes
genérica "PIX enviado com fixos ou cardapios

sucesso" sem nome visivel

/\ Dica: antes de confirmar o envio, sempre verifiqgue o nome do
beneficiario e o valor exato. O QR pode ser falso, mas a tela de
confirmacao nunca mente.



Checklist 60s — Antes de pagar ou receber via QR

Confira o nome do Desconfie de QR Confirme o valor. O
recebedor. O nome colados. Prefira QR golpe pode alterar o
exibido deve ser o da gerados diretamente montante para cima ou

empresa ou pessoa pelo app, ndo impressos para baixo.
esperada. ou repassados por
terceiros.
Evite copiar e colar chaves. Prefira Verifique o extrato. O comprovante
escanear direto do app do banco. visual ndao substitui a transacao real.

¢ Script de Resposta — ao identificar fraude

"Detectei um QR code adulterado utilizado em transacoes PIX. Solicito bloqueio preventivo da

conta recebedora e devolucdo dos valores, conforme requlamentacédo do Banco Central."
|

. Passos complementares:

e Registrar ocorréncia no banco emissor e no banco recebedor
e Notificar via Mecanismo Especial de Devolucao (MED) do Banco Central

e Fotografar o QR adulterado e guardar comprovantes dos pagamentos

e Comunicar clientes afetados, se for comércio

& O MED é o principal instrumento de devolucdo de valores em fraudes PIX — e é
recomendavel acionar com a maior rapidez possivel pois o PIX é um meio de
pagamento instantaneo e sua reacao deve se dar na mesma velocidade.



@ Mito ou Verdade?

"Se 0 QR code tem logo do banco, é
seguro."

Y Mito. A imagem pode ser clonada, e 0
QR redireciona para outro CNPJ. A
seguranca esta na confirmacao do
destinatario antes da aprovacao.

"O QR esta impresso dentro do
cardapio, entao é confiavel."

Y Mito. Golpistas substituem o codigo
fisico por adesivos transparentes quase
imperceptiveis.

¥ Fecho do Capitulo

O QR adulterado € o golpe perfeito para o
século XXI: rapido, silencioso e visualmente
convincente. Nao exige invasao digital —
apenas atencao distraida.

A regra é simples e infalivel: Antes de
confirmar, confira 0 nome. Antes de pagar,
leia a linha.

O PIX é instantaneo — e, infelizmente, o golpe
também.

Mas a vigilancia continua sendo o filtro mais
rapido que existe.




CAPITULO 9 - MARKETPLACE /
INTERMEDIACAO FALSA

O comprador invisivel
® A dinamica do golpe

Marina, 34 anos, designer de interiores, decidiu vender um sofa seminovo em
uma grande plataforma de marketplace.

Publicou o anuncio, fotos caprichadas e, em menos de uma hora, recebeu uma
mensagem: "Ola, sou o Rafael, comprador verificado. Quero fechar o negocio
hoje. Envio o pagamento via sistema seguro da plataforma, ok?"

O tom era educado e profissional. Logo em seguida, chegou um e-mail com o
logotipo da plataforma e o texto: "O valor de R$ 1.800,00 foi reservado. Para
confirmar o recebimento, clique no link abaixo e preencha seus dados
bancarios."

Marina clicou. A pagina era perfeita — URL semelhante, cores idénticas, tudo
igual ao site oficial. Preencheu as informacgodes, inclusive CPF e chave PIX.

Minutos depois, o "Rafael" desapareceu.

O valor nunca foi creditado, e, pior, suas informacdes pessoais agora estavam
em maos criminosas.

O golpe da intermediacao falsa € o camaleao do comércio digital: muda de cor,
de tom e de plataforma, mas o trugque € sempre 0 mesmo — criar uma falsa
sensacao de seguranca.



I\ Red Flags Visuais e Comportamentais

- 1 -_ 2 - 3
Q Q N
1. Links recebidos fora da URLs com nomes Mensagens de
plataforma parecidos, mas "pagamento
diferentes (ex.: reservado" ou
mercadolivrO.com) "verificacao de
seguranca"
- 4 - 5 - 6
Q Q A
Urgéncia artificial: Contatos que Desaparecimento
"preciso confirmar o pedem dados apos a confirmacgao
envio ainda hoje" bancarios fora do
chat oficial

/N Dica: plataformas sérias nunca enviam links por e-mail ou WhatsApp —
toda comunicacao ocorre dentro do proprio sistema.



Checklist 60s — Antes de concluir qualquer venda

-_— 1 P 2 P 3
. AN h Y
Comunique-se apenas Desconfie de pagamentos Verifique o enderecgo do
dentro da plataforma. "reservados". Nenhum site. Ele deve comecar
Evite migrar conversas sistema bloqueia valores com https:// e conter o
para WhatsApp. sem registro visivel no dominio original (ex.:
painel oficial. mercadolivre.com.br).
—_— 4 —_— 5
A \
Nao compartilhe dados bancarios por Confirme a transacao no app oficial.
mensagem. A plataforma repassa Nunca cligue em links externos.
automaticamente quando a venda é
concluida.

(® Cuidado: se 0 negdcio parece facil demais, o golpe ja esta no meio do caminho.

¢ Script de Resposta — quando ha suspeita

"Recebi mensagem e e-mail de suposta confirmacgao de pagamento com link externo. Quero
verificar a autenticidade e evitar fraude.”

. Passos adicionais:

e Capture a tela do chat e do e-mail recebido
e Denuncie o comprador falso dentro da propria plataforma
e Comunique o suporte oficial e bloqueie o usuario

e Caso tenha inserido dados bancarios, avise imediatamente o banco e altere suas senhas

© Dica: cada marketplace possui um canal antifraude especifico. Guarde sempre os protocolos
de atendimento.



& Mito ou Verdade?

"Se o comprador é verificado, é
seguro."

X Mito O selo de "verificado" pode ser
falsificado em prints e e-mails
fraudulentos. A verificacao so € valida
dentro da plataforma original.

"O e-mail com o logo da empresa é
prova de autenticidade."

X Mito. Golpistas usam enderecos
parecidos (ex.: @mercadolivre-
vendas.com) para simular comunicacao
oficial. O verdadeiro dominio € Unico e
sem variagoes.

>k Fecho do Capitulo

O golpe da intermediacao falsa € o espelho da
confianca moderna: quanto mais a tecnologia
simplifica a vida, mais facil se torna imitar a
credibilidade.

A fraude ndo acontece porque o usuario é
ingénuo, mas porgque 0 ambiente é projetado
para parecer seguro.

A seguranca digital comeca onde termina o
impulso.

Pare, respire e confirme — trés segundos de
duvida valem mais do que qualquer seguro.




CAPITULO 10 - PIRAMIDES E CRIPTO-GOLPES

O lucro que evapora
% A dinamica do golpe

Ricardo, 38 anos, motorista de aplicativo, comecou a investir depois de assistir a
videos que prometiam "liberdade financeira em 90 dias".

O canal mostrava jovens em carros de luxo, graficos coloridos e frases
inspiradoras: "Nosso time de traders em Dubai faz o dinheiro trabalhar por vocé!"

O contato veio por WhatsApp. A proposta: investir R$ 5.000,00 em uma
plataforma de criptoativos que "rende 3% ao dia, com resgate automatico e
bonus por indicacao".

Nos primeiros dias, o saldo na conta realmente subia. A sensacao de progresso
era viciante — até que, um més depois, o site saiu do ar. Nenhum sagque, nenhum
suporte, nenhuma resposta.

Ricardo descobriu que o "trader internacional" era um rapaz do interior paulista, e
a empresa, sem registro na CVM, era apenas uma fachada para captar novos
investidores.

O lucro nunca existiu — era o dinheiro dos novos participantes sendo usado para
pagar os antigos. Quando o fluxo secou, a "empresa" evaporou.

As piramides financeiras continuam vivas porque se adaptaram ao século
digital: trocaram o terno pelo Instagram, e o cheque pela promessa de
independéncia financeira ou "renda extra".

Essa modalidade de golpe também se apresenta envolvendo "tarefas" de
avaliacao de produtos pela Internet, mas o esquema € 0 mesmo: paga-se para
depois receber o suposto retorno que nunca chega.



I\ Red Flags Visuais e Comportamentais

- 1 -_ 2 - 3
Q Q N
Rentabilidade fixa e Bbnus por Foco no
alta demais (2%, 3% indicacao: lucros recrutamento; nao
ou 5% ao dia) crescem conforme no produto
novos "investidores"
entram
- 4 -am— 5
Q Q
Auséncia de registro na CVM Promessas de resgate
(Comissao de Valores automatico e garantido, sem
Mobiliarios) riscos

/\ Dica: investimento legitimo nunca promete retorno fixo — ele oferece
risco e prazo claros.



Checklist 60s - Como identificar e reagir

. Q
Pesquise a empresa na Consulte o CNPJ no site
CVM (www.cvm.gov.br da Receita Federal

» "Consulta de Empresas
Autorizadas")

-— 3

.

Evite investimentos com
convite via WhatsApp
ou redes sociais.

Q Q
Desconfie de lucros diarios. Nenhum Guarde prints e comprovantes. Se
ativo legal oferece isso. houver prejuizo, eles serao prova na

® Regra basica: se 0 ganho ¢ garantido, o risco € seu.

investigacgao.

¢ Script de Resposta — quando ja houve investimento

"Fui induzido a investir em empresa que prometia rendimentos fixos e ndo possui registro na

CVM. Solicito bloqueio das transacoes e investigacao da origem dos pagamentos.”

Passos complementares:

e Formalize denuncia a CVM (canal oficial: www.cvm.gov.br)

e Registre boletim de ocorréncia digital (Delegacia de Crimes Financeiros)

e Informe seu banco sobre as contas receptoras, pedindo bloqueio

e Evite "negociadores" que prometem recuperar o dinheiro mediante nova taxa

/N Atencao: muitos golpes criam "segunda camada de fraude", oferecendo "servicos de

recuperagao de valores".


http://www.cvm.gov.br/
https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp

& Mito ou Verdade?

"Criptomoedas sao ilegais."

X Mito. O comércio de criptomoedas ¢é legal
no Brasil, desde que intermediado por
empresas registradas e transparentes.

"Se estou ganhando, nao pode ser golpe."

X Mito. As pirdmides pagam nos primeiros
meses justamente para criar confianca e atrair
mais vitimas. Quando o ciclo se fecha, o
sistema colapsa e o dinheiro desaparece.

¥ Fecho do Capitulo

As piramides e cripto-golpes sao o reflexo de
uma era em que a esperanca € 0 Novo
produto financeiro.

Vendidas como "revolucdes tecnoldgicas”,
elas exploram o0 mesmo desejo humano que
sempre alimentou os velhos esquemas:
ganhar rapido, ganhar facil e acreditar que
desta vez sera diferente.

O verdadeiro investimento nao comecga com
promessa — comeca com informacao.

E, no fim das contas, o lucro mais seguro € o
que nao se perde.




PARTE Il - GUIAS
PRATICOS

*) Guia de Prevencéo por
Canal

Como se proteger em cada ambiente digital
do seu dia a dia

A seguranca digital nao depende de sorte,
mas de habito.

Cada canal — e-mail, navegador, redes
sociais, aplicativos bancarios e e-commerce
— tem suas proprias brechas, sinais de alerta
e formas de blindagem.

A seguir, vocé encontrara as trés boas
praticas essenciais para cada um,
organizadas de modo direto e aplicavel.




») Guia de Prevencao por Canal

Continuando nosso guia pratico, detalhamos as melhores praticas para se proteger nos

ambientes digitais mais comuns.

* E-MAIL - a porta
preferida dos golpistas
_IVerifique o remetente

real. O nome pode ser

"Banco XP", mas o
endereco pode esconder
um dominio falso (@xp-

seguro.com). Passe o
mouse sobre o nome e
leia 0 endereco completo
antes de clicar.

] Nao baixe anexos
inesperados. Arquivos
.Zip, .exe ou .pdf de
remetentes
desconhecidos sao
veiculos classicos de
malware.

] Confirme links
manualmente. Em vez
de clicar em "Atualizar

conta", digite o endereco
oficial no navegador.

Lembre-se: a maioria
dos golpes comecga com
um clique apressado.

& NAVEGADOR -0
filtro entre vocé e o
mundo
_| Mantenha o
navegador atualizado.
As atualizacbes corrigem
vulnerabilidades usadas
por sites maliciosos.

] Use bloqueadores de
rastreamento e
extensoes confiaveis.
Ferramentas como
uBlock Origin e HTTPS
Everywhere reduzem
riscos e protegem sua
privacidade.

=]l Evite redes publicas
sem VPN. Wi-Fi aberto e
o playground dos
invasores. Se for
inevitavel, use VPN e
jamais acesse contas
bancarias.

Dica: digite https:// antes
de inserir qualquer dado
sensivel. O cadeado no
navegador € um amigo
fiel — mas nao infalivel.

(-9 REDES SOCIAIS -0
palco da engenharia
social

_] Cuidado com
sorteios e links de
"vantagens
exclusivas". Perfis
falsos de empresas
atraem vitimas com
promocoes falsas.

] Ative a autenticacao
em dois fatores (2FA).
Ela impede invasdes
mesmo que sua senha
vaze.

=] Evite compartilhar
informacoes pessoais
em publico. Data de
nascimento, cidade e
fotos do seu cartéo de
vacina sao pistas
valiosas para criminosos.

Regra pratica: se algo
promete demais —
"ganhe um iPhone,
participe gratis" — o

prémio verdadeiro € o

seu dado.



PARTE Il - GUIAS PRATICOS

») Guia de Prevencao por Canal

<> APLICATIVOS BANCARIOS -
o cofre digital

_| Use senhas fortes e Unicas.
Ative a biometria (digital/facial) e
senhas diferentes para cada app
bancario.

] Evite Wi-Fi publico para
transacoes. Redes abertas sao
vulneraveis. Use a rede de dados
moveis ou uma VPN.

] Desconfie de contatos "do
banco". Seu banco nunca pedira
senhas, tokens ou dados de
seguranca por telefone, SMS ou
e-mail.

Dica: Seu dinheiro esta seguro; a
fragilidade esta na sua
informacao. Verifique sempre o
remetente e o site oficial antes de
qualquer acao.

“/ 5. E-COMMERCE - o terreno
das boas e mas ofertas

_] Compre em sites conhecidos
e seqguros. Verifique o cadeado
(HTTPS) na barra de endereco e
a reputacao da loja antes de
finalizar a compra.

] Desconfie de ofertas
"milagrosas". Precos muito
abaixo do mercado costumam
ser iscas para golpes ou
produtos falsificados.

|| Prefira o cartao virtual. Use-
0 para compras online e
desative-o apds o uso. E uma
camada extra de seguranca
contra fraudes.

Lembre-se: o barato que sai caro
em e-commerce geralmente
rouba mais que dinheiro — rouba
seus dados.

[J A seguranca digital ndo é um destino, mas uma jornada continua.

Adote essas praticas como um habito e navegue com mais tranquilidade

e protecao.



RESPOSTA A INCIDENTES
~ PROTOCOLO EM 4
PASSOS (IR-CM)

Isole, Registre,
Comunigque, Monitore

Quando o golpe acontece — ou parece estar
acontecendo — cada minuto conta.

A diferenca entre conter o dano e perdé-lo de
vez esta em agir na ordem certa.

Por isso, este guia adota o protocolo IR-CM,
sigla para as quatro acdes fundamentais: Isole
- Registre - Comunique - Monitore.

@ Nota do Editor: Golpes digitais
acontecem em segundos, mas a
resposta correta pode anular seus
efeitos. O segredo € agir como um
bombeiro, ndo como um detetive —
primeiro apague o fogo, depois
descubra a causa.




PROTOCOL IR-CM: Resposta a Incidentes em 4

Passos

€

& Il ISOLE - interrompa o
risco imediatamente
O primeiro passo € estancar o
problema. Quanto mais tempo
O Criminoso tem acesso, mais
ele se aproveita.

Acoes imediatas:

e Desconecte o dispositivo
da internet (Wi-Fi e dados
maoveis)

e Saia das contas abertas e
feche os aplicativos

e Se for caso bancario, ative
bloqueio emergencial no
app (disponivel na maioria
dos bancos)

e Troque senhas prioritarias:
e-mail, bancos, redes
sociais € nuvem

Meta: impedir que o invasor

continue explorando o acesso.

Tempo ideal: 1a 3 minutos.

~

/] REGISTRE -
documente tudo o que
aconteceu

O registro é prova e escudo
juridico. Sem ele, o
rastreamento e eventual
ressarcimento ficam
comprometidos.

O que registrar:
Prints de telas, mensagens
e comprovantes

Horario exato da ocorréncia
e canais envolvidos (site,
app, ligacao)

Valores movimentados ou
dados expostos

e Nome, CPF, CNPJ ou

numero de conta dos
suspeitos

Dica: Guarde as provas em
nuvem segura (Google Drive,
OneDrive ou similar).

Q

.

02 El COMUNIQUE - avise
os canais oficiais
O passo seguinte é acionar
quem pode agir. Notifique
bancos, operadoras,
plataformas e autoridades
nesta ordem.

Importante: o registro rapido
na Delegacia Virtual é
essencial para abrir
investigacao e proteger seus
direitos.

® | MONITORE - acompanhe e previna novas tentativas

O incidente pode ser o inicio de algo maior. Por isso, é essencial vigiar o pés-ocorréncia.

Medidas recomendadas:

e Ative alertas de movimentacao financeira

e Use gerenciadores de senhas e ative autenticacao 2FA

e Revise permissdes de aplicativos e autorizagdes de login

e Faca varredura antivirus em todos os dispositivos

e Troque periodicamente suas senhas — e evite repeti-las

Meta: transformar o incidente em aprendizado. Todo golpe bem documentado se converte em uma nova

camada de defesa.



FERRAMENTAS ESSENCIAIS

As armas silenciosas da sua segurancga digital

P — O=

X

Gerenciadores de Senha - o cofre do
seu mundo digital

Geram e armazenam senhas fortes, unicas
e criptografadas. Essencial para evitar
repeticao de senhas e fortalecer sua
seguranca.

Exemplos confiaveis:

e Bitwarden (gratuito e open source)
e TPassword (plano familiar)
Boas praticas: Crie uma senha-mestra

forte, ative 2FA no gerenciador e nunca
anote senhas em locais inseguros.

[ @

A

Antivirus e Firewall — sua primeira linha
de defesa

Protegem contra malwares, virus e
acessos nao autorizados. O antivirus varre
e remove ameacas, enquanto o firewall
controla o trafego de rede.

Dicas:

¢ Mantenha-os sempre atualizados.
e Faca varreduras regulares.

e Ative o firewall do sistema operacional.

v

Autenticacao em Dois Fatores (2FA) - o
cadeado duplo

Adiciona uma etapa de verificacao (codigo,
token ou biometria) para acessar suas
contas. Mesmo que sua senha seja
comprometida, o invasor € bloqueado.

Aplicativos recomendados:

e Google Authenticator
e Authy
Onde ativar: Bancos, e-mails, redes

sociais e aplicativos de trabalho. Ative
sempre que disponivel.

[ @

\

Navegacao Segura e Bloqueadores de
Rastreamento

Impedem que sites coletem seus dados de
navegacao e exibam anuncios
fraudulentos, protegendo sua privacidade
online.

Extensoes e navegadores:
e uBlock Origin (bloqueia pop-ups e
scripts)

e Privacy Badger (interrompe
rastreadores)

e Brave Browser (blogueio nativo de
anuncios e rastreadores)

Use navegadores focados em privacidade
para proteger seus dados.

© A seguranca digital € um compromisso continuo. Adotar essas ferramentas e praticas de forma disciplinada
e fundamental para blindar sua vida online contra as ameacas digitais.



QUIZ: QUAL E O SEU NIVEL DE
EXPOSICAO DIGITAL?

Descubra se vocé é o escudo, 0 alvo ou 0 aprendiz da sua propria seguranca.

A seguranca digital ndo € um estado — e um comportamento. As perguntas abaixo nao
tém certo ou errado; elas revelam o quanto sua rotina diaria facilita (ou dificulta) a vida dos
golpistas.

Responda com sinceridade. Ao final, some seus pontos e veja seu perfil de exposicao.

% Perguntal-
Senhas

Quando foi a ultima
vez que voceé trocou
suas senhas principais
(e-mail, banco, redes
sociais)?

@ 3) Nem lembro,
acho que uso a mesma
ha anos. » 0 pts

b) Troquei
recentemente, mas
repito em varios sites.
- 1pt
@ c) Uso senhas
Unicas e guardo em
gerenciador. » 2 pts

% Pergunta 4 —
Compras online
Antes de comprar em

uma loja virtual nova,
VOCé...

@ 2) Vvaidireto parao
pagamento se o preco
for bom. » O pts

b) Pesquisa a
reputagcdao quando o
valor é alto. » 1 pt
@ c) Verifica CNPJ,
Reclame Aqui e
dominio sempre. » 2
pts

@ Pergunta2-
Autenticacao em dois
fatores (2FA)

Vocé utiliza
autenticagao dupla
nas suas contas?
@ 2) Nao, nunca ativei
isso. » O pts

b) S6 em algumas
contas, tipo no banco.
> 1pt
@ c) Em todas que
permitem — e verifico
regularmente. » 2 pts

¢ Pergunta 5 - Redes
sociais

Vocé ja compartilhou
informacdes como
data de nascimento,
CPF, localizagcao ou
fotos de documentos
nas redes?

@ 2) Sim, vérias vezes.
» O pts

b) S6 coisas basicas,
tipo aniversario. » 1 pt
@ c¢) Evito expor dados

pessoais em qualquer
post. » 2 pts

& Pergunta 3 -
Cuidados com links e
mensagens

Quando recebe links
por e-mail ou
WhatsApp, o que faz?

@ 2) Clico logo se vier
de alguém que
conheco. » O pts

b) Dou uma olhada
no link antes de clicar.
- 1pt
@ c) Nunca clico —

acesso manualmente
o site ou app. » 2 pts

- Pergunta 6 -
Golpes e incidentes
Ja foi vitima (ou quase
vitima) de algum
golpe digital?

@ a) Sim, e ndo sabia
como reagir. » O pts

b) Sim, mas agi
rapido e reduzi o
prejuizo. > 1 pt
@ c) Nao, e ja sei o que
fazer se acontecer. » 2
pts



& Resultado

0 a 4 pontos - Alvo
facil

Vocé confia demais no
ambiente digital. Sua rotina
esta cheia de brechas que
criminosos adoram
explorar.

<~ Comece revendo
senhas, ativando 2FA e
lendo as secbes deste guia
com atencao redobrada.

5 a 8 pontos -
Usuario
intermediario

Vocé ja tem habitos de
protecao, mas ainda age
por impulso as vezes.

<~ O desafio é transformar
conhecimento em rotina:
cheque links, atualize
senhas e teste as
ferramentas da secao
anterior.

9 a 12 pontos —
Escudo digital

Parabéns: vocé esta entre
0s poucos que fazem do
bom senso sua defesa.

<~ Continue
compartilhando
conhecimento e
incentivando familiares a
adotarem as mesmas
praticas — o maior antivirus
é a educacao digital.

© Nota do Editor: A seguranca digital € como dirigir: o perigo nunca é zero, mas quanto mais

consciente vocé estiver, menor a chance de colisgo.



GLOSSARIO DE SEGURANCA DIGITAL

Os termos essenciais — traduzidos para o mundo real

% Autenticacao em Dois
Fatores (2FA)
Camada extra de seguranca
gue exige, aléem da senha,
uma segunda prova de
identidade (como codigo
por aplicativo, SMS ou
biometria).

Exemplo: mesmo que
alguém descubra sua senha
do e-mail, sem o codigo do
Authenticator ndo consegue

acessar.

@ Smishing

Versao do phishing aplicada
a mensagens de texto
(SMS, WhatsApp ou
Telegram).

Exemplo: mensagem
informando "seu CPF sera
blogueado" com um link
curto.

¢ Engenharia Social

Técnica de manipulacao
psicoldgica usada por
Criminosos para enganar
pessoas e obter
informacodes.

Exemplo: o "atendente do

banco" que liga simulando

urgéncia e leva a vitima a

revelar o codigo enviado
por SMS.

€ Vishing

Golpe por ligacao telefénica
(voice phishing), em que o
Criminoso se passa por
funcionario de banco ou
suporte técnico.

Exemplo: 0 "setor
antifraude" que pede o
codigo enviado ao seu

celular.

£ Phishing

Golpe por e-mail que imita
comunicacodes legitimas
(bancos, lojas, governo)

para roubar senhas ou
dados pessoais.

Exemplo: e-mail pedindo
"atualizacao de cadastro”
com link falso.

= Malware

Abreviacao de "malicious
software" — programas
criados para roubar
informacdes, espionar
atividades ou danificar
sistemas.

Exemplo: arquivo
"comprovante.pdf.exe" que
instala virus ao ser aberto.

® Nota do Editor: Entender os termos € o primeiro passo para neutraliza-los. O jargdo técnico
assusta, mas a légica é simples: todo golpe nasce da pressa, cresce na distracdo e morre na

informacao.



GLOSSARIO DE SEGURANCA DIGITAL

Os termos essenciais — traduzidos para o mundo real (Continuagao)

s Spoofing
Ataque em que o golpista se
disfarca de entidade confiavel
(site, e-mail, nUmero de
telefone) para enganar a
vitima.
Exemplo: E-mail do "banco"
com remetente quase idéntico

ao real, pedindo para o cliente
clicar em um link.

m Falso Suporte Remoto

Golpistas se passam por
técnicos de suporte de
grandes empresas para ter
acesso remoto ao seu
computador e roubar dados
ou instalar programas
maliciosos.

Exemplo: Vocé recebe uma
ligacao de alguéem dizendo ser
da "Microsoft" ou da "Apple" e
solicitando acesso ao seu PC

para "resolver um problema

urgente".

¢ PIX Fraudulento/QR
Adulterado

Uso do sistema de pagamento
instantaneo para golpes,
alterando dados de
pagamento ou induzindo
transferéncias indevidas.

Exemplo: Falsos vendedores
online que pedem pagamento
via PIX para um QR Code que
leva a uma conta de laranja,
ou adesivos de QR Code
adulterados em maquinas de
pagamento.

J Mecanismo Especial de
Devolucao (MED)

Ferramenta do Banco Central
para devolver valores em
casos de fraude no PIX.

Exemplo: Se vocé cair em um
golpe do PIX, pode acionar
seu banco para tentar reaver o
dinheiro, desde que o MED
seja acionado rapidamente.

. SIM Swap

Fraude em que criminosos
transferem o numero de
telefone da vitima para um
chip SIM de sua posse, para
acessar contas que usam 2FA
por SMS.

Exemplo: O golpista
convence a operadora a
portar seu numero para um
novo chip, e entao recebe 0s
codigos de seguranca de
seus bancos e e-mails.

Backup

Copia de seguranca de dados
importantes (fotos,
documentos, contatos) para
proteger contra perda ou
roubo.

Exemplo: Salvar regularmente
seus arquivos em um disco
externo, na nuvem (Google

Drive, Dropbox) ou em outros

dispositivos.

& Nota do Editor: O mundo digital muda rapido, e as ameacas também. Manter-se atualizado com
esses termos nao € apenas sobre vocabulario, mas sobre a capacidade de identificar e reagir a
tempo diante de cada nova armadilha.



GLOSSARIO DE SEGURANCA DIGITAL

Os termos essenciais — traduzidos para o mundo real (Continuacao)

£E Firewall
Barreira digital que controla
o trafego entre seu
dispositivo e a internet,
blogueando conexdes
suspeitas.

Exemplo: impede que
programas nao autorizados
acessem sua rede.

& Token

Dispositivo fisico ou digital
que gera codigos
temporarios de
autenticacao.

Exemplo: cddigo de seis
digitos exibido no app do
banco.

@ Ransomware

Tipo de malware que
sequestra seus arquivos e
exige pagamento
(geralmente em
criptomoedas) para liberar o
acesso.

Exemplo: "Seus arquivos
foram criptografados. Envie
0.5 Bitcoin para restaurar o
acesso."

@ Gerenciador de Senhas

Aplicativo que armazena
senhas de forma
criptografada e cria novas
combinacdes seguras.

Exemplo: Bitwarden,
1Password ou Dashlane.

& Deepfake

& Criptomoeda

Moeda digital
descentralizada, baseada
em tecnologia blockchain,
sem vinculo direto com
governos ou bancos
centrais.

Exemplo: Bitcoin, Ethereum,
Solana.

Atencao: legal, mas
altamente volatil — e
frequentemente usada para
disfarcar golpes.

- CVM - Comissao de

Valores Mobiliarios

Orgao federal que fiscaliza
empresas e investimentos
no Brasil.

Exemplo: toda empresa que
oferece investimento precisa
estar registrada na CVM;
caso contrario, pode ser
fraude.

Videos, audios ou imagens falsos gerados por inteligéncia artificial, usados para enganar ou

manipular.

Exemplo: um "video do presidente" dizendo algo que nunca disse.



CHECKLIST FINAL DE

PROVIDENCIAS

GUIA PRATICO DE SEGURANCA DIGITAL
(Continuacao)

Este guia pratico oferece uma continuagao das providéncias essenciais para
fortalecer sua seguranca digital. Detalhamos as melhores praticas para protecao
em marketplaces, investimentos, navegacao em dispositivos e a importancia da
educacao continua, além de um protocolo de acao em caso de incidentes.
Mantenha-se seguro e informado!

(@ Seguranca digital ndo é um produto — é uma postura.

Cada medida deste checklist € uma barreira entre vocé e o golpe. A
informacao continua sendo o antivirus mais eficaz, e o habito, sua
atualizacao automatica.

[ 1 Engenharia Reversa de Confianca
Termo usado para descrever a inversao emocional aplicada nos golpes: o
criminoso primeiro gera confianca, para depois explorar a vulnerabilidade
da vitima.
Exemplo: "ndo quero que vocé seja enganado — por iSso preciso
confirmar sua senha agora."



CHECKLIST FINAL DE
PROVIDENCIAS
GUIA PRATICO DE SEGURANCA DIGITAL

&7 1. SENHAS E AUTENTICACAO

e Usar senhas unicas e fortes
(minimo de 12 caracteres, com
letras, numeros e simbolos)

e Utilizar gerenciador de senhas
(Bitwarden, 1Password, etc.)

e Ativar autenticacao em dois
fatores (2FA) em todos 0s
servicos sensiveis (bancos, e-
mails, redes sociais)

e Trocar senhas principais a cada
90 dias

e FEvitar salvar senhas em blocos
de notas, planilhas ou capturas
de tela

| 2, E-MAILS E LINKS
SUSPEITOS

Verificar o endereco completo
do remetente, nao apenas o
nome exibido

Desconfiar de e-mails com tom
urgente, pedidos de
atualizacao de cadastro ou
links externos

Nao clicar em links recebidos
— acessar o site diretamente
pelo navegador

Conferir se 0 dominio contém
"https://" e o nome oficial da
empresa

Apagar imediatamente
mensagens com anexos
executaveis (.exe, .zip, .scr,
etc.)



CHECKLIST FINAL DE PROVIDENCIAS

GUIA PRATICO DE SEGURANCA DIGITAL (Parte 2)

. 3. MENSAGENS E CHAMADAS
(PHISHING, SMISHING, VISHING)

Desconfiar de ligacdes ou mensagens
pedindo codigos de verificacao ou
dados bancarios

Jamais informar senhas por telefone,
SMS ou WhatsApp

Ligar para o numero oficial do banco
antes de confirmar qualquer operacao

Nao instalar aplicativos a pedido de
supostos "técnicos" ou "atendentes"

Bloguear e denunciar numeros
suspeitos imediatamente

#% 5. COMPRAS E BOLETOS

Confirmar o beneficiario e o cédigo de
barras do boleto antes de pagar

Validar o CNPJ e a reputacao da loja
(Receita Federal, Reclame Aqui)

Evitar sites com descontos exagerados
ou contadores regressivos

Utilizar cartdo virtual e preferir
plataformas conhecidas

Salvar comprovantes e e-mails de
confirmacao de compra

6‘

4. TRANSFERENCIAS E PIX

Conferir o nome e o CNPJ do
destinatario antes de confirmar o
pagamento

Desconfiar de QR codes colados sobre
cardapios, placas ou boletos

Preferir chaves PIX salvas ou geradas
dentro do aplicativo bancario

Solicitar blogueio via Mecanismo
Especial de Devolucao (MED) em até
80 dias, se houver fraude

Nunca seguir instrucoes de
transferéncia recebidas por
mensagens nao verificadas



CHECKLIST FINAL DE PROVIDENCIAS
GUIA PRATICO DE SEGURANGCA DIGITAL (Continuag&o)

6. MARKETPLACES E
INTERMEDIAGAO FALSA

Verificar a reputacao
do vendedor/loja em
marketplaces
(avaliacoes, tempo de
cadastro).

Desconfiar de ofertas
com precos muito
abaixo da média de
mercado.

Sempre finalizar a
compra e realizar
pagamentos dentro da
plataforma oficial do
marketplace.

Evitar negociacoes e
pagamentos diretos
com vendedores fora
do ambiente seguro da
plataforma.

Cuidado com links de
pagamento enviados
por e-mail ou
mensagem, mesmo
que paregam ser do
marketplace.

~/ 7.INVESTIMENTOS,
PIRAMIDES E
CRIPTOGOLPES

Consultar se a
empresa ou
profissional de
investimento é
regulado pela CVM ou
Banco Central.

Desconfiar de
promessas de lucros
"garantidos", "rapidos"
ou "muito acima do

mercado”.

Pesquisar a fundo a
reputacao, historico e
reclamacoes sobre a
plataforma ou
consultor.

Entender o
investimento em sua
totalidade antes de
colocar qualquer
guantia.

Evitar esquemas que
prometem retornos
baseados
principalmente na
indicacao de novos
membros (piramides).

@ 8.NAVEGACAOE
DISPOSITIVOS

Manter o sistema
operacional,
navegadores e todos
os aplicativos sempre
atualizados.

Usar um antivirus e
antimalware confiavel
em todos 0s seus
dispositivos
(computador, celular,
tablet).

Revisar e gerenciar as
configuracdes de
privacidade em
navegadores e
aplicativos.

Evitar realizar
transacoes bancarias
ou acessar dados
sensiveis em redes
Wi-Fi publicas.
Desconectar
dispositivos e contas
gue nao sao mais
utilizados ou que estao
inativos por muito
tempo.



CHECKLIST FINAL DE PROVIDENCIAS

GUIA PRATICO DE SEGURANCA DIGITAL
(Continuacao)

= 9. EDUCACAO E ROTINA DIGITAL

Manter-se informado sobre as novas
ameacas, golpes e tendéncias em
seguranca digital.

Compartilhar informacdes e dicas
de seguranca com familiares,
amigos e colegas.

Ensinar criancas e idosos sobre 0s
riscos online e como se proteger.

Revisar regularmente as
configuracoes de privacidade em
redes sociais e outros servicos
online.

Fazer backups periodicos de todos
0s dados importantes (fotos,
documentos, contatos).

£3 10. EM CASO DE INCIDENTE
(PROTOCOLO IR-CM)

Isolar: Desconectar imediatamente o
dispositivo da internet (Wi-Fi, cabo
de rede, dados moveis).

Registrar: Documentar todos os
detalhes do incidente (prints de tela,
horarios, conversas, e-mails).

Comunicar: Informar seu banco, as
autoridades policiais e as
plataformas/servicos afetados.

Monitorar: Ficar atento a atividades
suspeitas em suas contas bancarias,
e-mails e redes sociais.

Trocar senhas de todas as contas
que podem ter sido comprometidas,
usando um dispositivo seguro.

Seguranca digital nao é um produto — é uma postura.

Cada medida deste checklist € uma barreira entre vocé e o golpe. A informacao

continua sendo o antivirus mais eficaz, e o habito, sua atualizacao automatica.



ENCERRAMENTO - A INFORMACAO E O
NOVO ANTIVIRUS

A historia de Dona Silvia recontada

Naquela primeira manha, quando Dona Silvia atendeu a ligacao do "setor antifraude”, ela
acreditava estar fazendo o certo. Seguiu todas as instrucdes, respondeu com gentileza, e,
ao perceber o golpe, chorou — nao apenas pelo dinheiro perdido, mas pela sensacao de
ter sido enganada no ponto mais intimo da vida moderna: a confianca.

Foram semanas de ligacdes, protocolos e frustracao.

Mas um dia, enquanto navegava pelas redes sociais, encontrou um conteudo que
explicava passo a passo 0s sinais do mesmo golpe. Leu, estudou, compartilhou.

Hoje, quando o telefone toca, ela reconhece os padrdoes de manipulacao: a voz calma
demais, a urgéncia sutil, o pedido de confirmacao. "Obrigada, moco. Mas eu prefiro
confirmar pelo aplicativo." E encerra a chamada com tranquilidade.

Dona Silvia nao se tornou especialista em seguranca digital — tornou-se consciente.

E consciéncia, em tempos de cliques, é o mais poderoso firewall humano. Vivemos numa
era em que cada gesto digital € uma porta. Algumas abrem possibilidades infinitas. Outras
escondem armadilhas sutis. A tecnologia nao é o problema — € o reflexo do que somos:
curiosos, apressados, confiantes.

Mas ha uma boa noticia: a informacao ainda é o antivirus mais eficiente que existe. Ela
nao expira, nao depende de Wi-Fi e funciona mesmo sem bateria. Cada vez que voceé |€,
ensina e alerta alguém, um golpe fracassa antes de nascer.

A seguranca digital €, no fundo, uma questao de cidadania. Proteger seus dados &
proteger sua liberdade. E toda liberdade comeca com uma decisao simples: saber antes
de clicar.



> Palavra Final do Autor:

"A tecnologia conecta pessoas. A desinformacéao, criminosos. Cabe a nos
escolher qual lado alimentamos.”
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